Vadarinkdytéksistd ilmoittaminen (Whistleblowing)
Miké?

Whistleblowing-kanavan kautta voit ilmoittaa luottamuksellisesti rikos-, rikkomus- tai
vaarinkdytésepdilyn.

Miksi?
Whistleblowing-kanava on tydkalu eettisten periaatteiden ja luottamuksen ylldpitédmiseen.

Edellytémme koko organisaatioltamme ja tyéntekijdiltdmme, ettd he noudattavat
jokapdivdisessd tydssddn eettisid periaatteita ja organisaatiotamme koskevaa
lainsdadantdd. Mikali tydntekijé tai organisaatiomme kanssa muuten tekemisissd oleva
henkilé epdilee vadrinkdytdstd, hdin voi tehdd asiasta ilmoituksen whistleblowing-kanavan
kautta.

Mita?

Tyéntekijallé ja organisaatiomme kanssa tekemisissé olevalla on mahdollisuus tehdd
anonyymi ilmoitus esimerkiksi seuraavista rikkomuksista tai epdilyistd niiden suhteen:

e Lahjonta, korruptio ja rahanpesu

e Harmaa talous

e Kilpailulainsd&dd&nnodn vastainen toiminta tai epdreilu kilpailu

e Ympdristé- ja tydturvallisuuslainsddddnndn vastainen toiminta

e Tietosuojalainsd&dddanndn vastainen toiminta

e Tuote-, elintarvike- ja lad&keturvallisuuslainsaddénndn vastainen toiminta

o Tydntekijdiden jarjestdytymisoikeuteen puuttuminen

e Tydtehtdvien yksipuolinen heikentdminen

e Muut lainsdddantdd tai eettisid periaatteitamme vastaan tehdyt rikkomukset.

IImoitukset tulee tehdd vilpittdmdassd mielessd. Kanavaa ei ole tarkoitettu esimerkiksi
laskutukseen tai sopimusehtoihin liittyvén asiakas/toimittajapalautteen antamiseen, eikd
tallaisia asiakas-/toimittajapalautteita tutkita. Tahallisten vadrien ilmoitusten tekeminen on
kiellettyd ja ne voivat johtaa oikeudellisiin seuraamuksiin.

Kenelle?

Kanavan kautta vadarinkaytéksistd voivat ilmoittaa sekd tydntekij@mme ettd kaikki ulkoiset
osapuolet.

Miten?

Kuka tahansa voi tehdd ilmoituksen whistleblowing-kanavan kautta nimettdémdand. Kanava
on ulkopuolisen palveluntoimittajan tarjoama sen luottamuksellisuuden takaamiseksi.
Jarjestelmd on salattu ja salasanasuojattu.



lImoituksen Idhetettyddn ilmoittaja saa anonyymin kayttéjdtunnuksen ja salasanan, joilla
h&n voi kirjautua palveluun jo kommunikoida whistleblowing-ilmoitusten kasittelijéiden
kanssa.

Palvelussa ldhetetyt ilmoitukset ovat ainoastaan madriteltyjen henkiléiden luettavissa. ESE-
konsernissa n@dma henkilét ovat Sari Siiskonen, Jarno Marttinen ja Mervi Pajunen. Kaikki
ilmoitukset kdsitellddan luottamuksellisesti.

Tietosuojailmoitus vadrinkaytéksid koskevien ilmoitusten
késittelyssé (Whistleblowing-kanava)

1. Rekisterinpitdja
Eteld-Savon Energia Oy

Osoite: Kunnanmdéki 7, 50600 Mikkeli
Yhteyshenkild: Jarno Marttinen

2. Kasittelyn tarkoitus ja oikeusperuste

Whistleblowing-kanavan kautta kaikki konsernin tydntekijat ja myds ulkoiset sidosryhmat
voivat ilmoittaa nimettdmand vadrinkaytdsepdilystddn. Henkildtietoja kdsitelldan ilmoitetun
tapauksen tutkinnassa sek& mahdollisten seuraamusten arvioinnissa ja toimeenpanossa.

Tahallisten vadrien ilmoitusten tekeminen on kiellettyd ja ne voivat johtaa oikeudellisiin
seuraamuksiin.

Rekisterinpitdjd suojaa yksityisyyttd ja kdsittelee whistleblowing-kanavan kautta kerdattyja
henkilétietoja tietosuojalains&dddanndn ja hyvien tietosuojakdytdntdjen mukaisesti.

Oikeusperuste:

IImoituksen tekijan henkildtietojen kdsittely perustuu rekisterdidyn suostumukseen
(tietosuoja-asetus 6 artikla 1 g, tietosuoja-asetus 9 artikla 2 a).

IImoituksen kohteena olevan henkildn ja ilmoitusten kdsittelijéiden henkilétietojen kdsittelyn
perusteena on rekisterinpit&jén oikeutettu etu (tietosuoja-asetuksen 6 artiklan 1f). Kasittely
nojautuu Euroopan parlamentin ja neuvoston direktiiviin unionin oikeuden rikkomisesta
iimoittavien henkildiden suojelusta 2019/1937 (23.10.2019), EUVL L 305/34, 26.11.2019, joka on
tarkoitus vuoden 2021 loppuun mennessd saattaa voimaan kansallisella lainsdadannéllé.
Erityisten henkildtietojen kdsittelyn perusteena on tyéoikeuden alaan kuuluvien velvoitteiden
noudattaminen (tietosuoja-asetuksen 9 artiklan 2 b).

3. Tietoldhteet

IImoittajina voivat toimia konsernin tyéntekijat jo myoés ulkoiset sidosryhmat. Lisaksi
rekisterinpitdjd ker&d tapauksen tutkinnan aikana ilmoitukseen liittyvid valttdmattomida
tietoja asianosaisilta sekd tapahtumiin liittyviltd henkil6iltd ja tahoilta.



4. Rekisterdityjen ryhmat ja kerdttdavdt tiedot
1. llimoittaja

Lahtékohtaisesti ilmoitukset tehdddn nimettdmanad. limoittaja saattaa itse lisatd
iimoitukseen henkildtietojaan (kuten nimi, sijaintitieto, taloudellisia tietoja jne). limoituksissa
voi olla kuvia ja videokuvaa. limoittajan itsest&idn antamat tiedot saattavat sisdltéid myoés
erityisiin henkildtietoryhmiin kuuluvia tietoja (kuten terveystietoja). lImoitettuun
tapahtumaan liittyvat seikat saattavat olla sellaisia, ettd ilmoittaja on ndiden tietojen
perusteella epdsuorasti tunnistettavissa.

2. llmoituksen kohteena oleva henkild

lImoitus saattaa sisaltéd ilmoituksen kohteena olevaa henkiléa (kuten nimi, sijaintitieto,
taloudellisia tietoja, kuvia, videokuvaa jne), hénen kayttaytymistddn ja olosuhteitaan
koskevia tietoja sekd muita henkilokohtaisia tietoja. Tiedot saattavat sisaltdd myds erityisiin
henkildtietoryhmiin kuuluvia tietoja (kuten terveystietoja).

3. limoitusten kasittelijat

lImoitusten kdsittelijoistd keratddn seuraavat henkildtiedot:
e nimi, titteli, kayttdjadtunnukset, lokitiedot

5. Padsy henkilotietoihin ja henkilétietojen luovuttaminen

Henkilétietoihin pddsevat ja niitd kdsittelevat ne rekisterinpitdjén nimedmat tydntekijat, jotka
osana tyotehtdviadn kdasittelevat ilmoituksia ja tutkivat tapahtumia.

Rekisterinpit@jan kéytdssd olevaa whistleblowing-kanavaa yllapitdd ulkopuolinen
palveluntarjoaja (Plan Brothers Oy). Rekisterinpit&jé on varmistanut sopimuksella, ettd
palveluntarjoaja kdsittelee whistleblowing-kanavan kautta saatuja henkilétietoja
tietosuojalainsddddnnén mukaisesti.

Henkilétietoja voidaan luovuttaa kolmansille osapuolille, esimerkiksi viranomaisille tai
ulkopuoilisille tarkastajille, lakiin perustuen.

6. Siirretéé@nko henkilétietoja EU:n tai ETA-alueen rajojen ulkopuolelle

Whistleblowing-kanavan ulkopuolinen palveluntuottaja kéyttad alihankkijoita, jotka
tarjoavat tietojen teknisid kdsittelypalveluita, ja joista osa sijaitsee EU:n ulkopuolella
Yhdysvalloissa.

ESE-konserni on huolehtinut asianmukaisten suojatoimien toteuttamisesta EU:n tai ETA-
alueen ulkopuolelle sopimuksellisin keinoin varmistamalla riittdvan tietoturvan tason
toteutumisen sekd henkildtietojen kdsittelyd koskevan lainséddddnndén vaatimusten
noudattamisen ja edellyttamalld palveluntuottajaa kayttdmadn henkildtietojen siirrossa
tietosuoja-asetuksen 46 artiklan 2 kohdan ¢ alakohdan mukaisia Euroopan komission
vahvistamia vakiolausekkeita omissa alihankintasopimuksissaan.



Vakiosopimuslausekkeiden viimeisimmat versiot |16ytyvat Euroopan komission verkkosivuilta.
7. Tietojen sdilytysaika
Tietoja s@ilytetddn sdannédnmukaisesti enintéan kaksi (2) vuotta tutkimuksen paattymisen
jalkeen. Sailytysaika voi vaihdella pakottavien oikeudellisten vaatimusten mukaisesti, joita
ovat esimerkiksi rikosprosessia ja tydturvallisuutta koskevat lait.
8. Kuinka rekisterdity voi vaikuttaa omien henkilétietojensa késittelyyn
Rekisteroidylléd on aina oikeus:

1. saada tieto henkildtietojensa kdsittelystd sekd tarkistaa itseddn koskevat tiedot

2. vaatia virheellisen tiedon oikaisua

3. vaatia, ettd rekisterinpitdjd rajoittaa tietojen kdsittelyd tietosuoja-asetuksen 18

artiklan tarkoittamissa tilanteissa
4. tehdd valitus tietosuojavaltuutetulle

Lisaksi rekisterdidyllé on oikeus:

5. vaatia tietojen poistoq, tai
6. peruuttaa aikaisemmin antamansa suostumus tietojen kdsittelyyn

Tilanteissa, joissa tietojen kdsittely perustuu rekisterinpitdjén oikeutettuun etuun,
rekisterdidylléd on myoés oikeus

7. vastustaa tietojen kdsittelyd tietosuoja-asetuksen 21 artiklan tarkoittamissa
tilanteissa

Rekisteroity voi ldhettdd tietopyynndn tai rekisterdidyn oikeuksia koskevan vaatimuksen

osoitteeseen: gdpr@ese.fi

Tietojen luovuttaminen edellyttéd aina, ettd pyytdjan henkildllisyys voidaan luotettavalla
tavalla todentaa.

9. Kenen puoleen voi kédntyda henkilotietojen kdésittelyyn liittyvissd kysymyksissé

Jos sinulla on kysymyksi@ henkildtietojen kdsittelystd, ota yhteyttd: gdpr@ese.fi



